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Allgemein

1 Konfiguration
In den Sicherheitseinstellungen konnen diverse Einstellungen im Bezug auf das An-/Abmelden und
die Kennworter definiert werden.
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So kann beispielsweise definiert werden, ob Benutzer am Tagesende automatisch ausgeloggt werden
sollen.

Es kann ebenfalls eine 2-Faktor-Authentifizierung aktiviert werden, diese kann dann mit dem Google-
Authenticator verbunden werden, damit beim Login das Mobiltelefon zur Bestatigung verwendet
werden muss. In den Benutzereinstellungen kann dies dann pro Benutzer aktiviert werden, dazu
kénnen so die Kennworter vom Benutzer verwaltet werden.

myfactory Software Schweiz AG www.myfactoryschweiz.ch 15.04.2020 3



e
O myfactory

Benutzerdaten x

Sie konnen lhre E-Mail-Adresse und die Sprache, in der Sie geme arbeiten mochten, andern. Zudem konnen Sie ein neues
Kennwort fur die Anmeldung definieren.

Benutzername

E-Mail-Adresse

Sprache Deutsch v

Altes Kennwort
Meues Kennwort

Wiederholung

2-Falktor-Authentifizierung
nutzen

O

Google Authenticator
Motfallcodes

FFHALAEE
2. T8979AD7
3. 3E73583C
4 AB3IB1534
5. D8455634

MNQTGMTCGFRWEZJQHFTA

Sobald ein Benutzer einen seiner Notfallcodes verwendet, wird dieser deaktiviert.

Wir empfehlen die Notfallcodes vor dem ersten Login zu speichern, damit ein unnétiger Kontakt mit
dem Support verhindert werden kann.

Falls das Smartphone vergessen geht, kann jemand aus der Firma mit Administratorenrechte Gber
die Benutzeribersicht einen aktuell giltigen Wert durchgeben.
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2 Kennworte
Unter Kennworte kénnen die Standardeinstellungen fir Passworter festgelegt werden:

Kennwortvorgaben x

Mindestlange fir Kennworte 8
Zahlen missen enthalten sein |+
Buchstaben missen enthalten sein [+
Grofi- und Klein-Buchstaben missen enthalten sein O
Sonderzeichen missen enthalten sein o
Zeitverzigerung r

Zugangssperre

E-Mail bei 10 Fehlversuchen

Kennworte laufen ab nach x Tagen

I R

3 Gesperrte Benutzer
Sollte ein Benutzer sich versehentlich aussperren (beispielsweise durch zu viele fehlerhafte Eingaben

des Passworts) wird diese unter Gesperrte Benutzer aufgelistet und kann tber das Ausrufezeichen

wieder freigeschaltet werden.

4 Fehlerhafte Anmeldeversuche
Darin werden alle fehlerhaften Logins protokolliert mit Datum, Login, Fehlertyp und IP-Adresse. So
kann eingesehen werden woher der Fehlerhafte Anmeldeversuch kam.
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